2025级信息安全专业选课指导手册

根据学校教务处有关选课的规定，针对信息安全专业自身特点，制定本选课手册。教学计划中所规定的课程体系包括通识教育基础、学科基础、专业方向、综合实践和实践教学五部分。学生应当根据各部分要求，修满规定的学分。
一、选课注意事项
1. 了解专业教学计划和课程教学大纲：选课前先在本科教务管理系统查阅信息安全专业教学计划，了解课程学分和课程开设学期。然后在本科教务管理系统查阅课程教学大纲，了解课程教学目标、课程内容、教学方法、课程考核方式与评分标准。
2. 课程先修关系：在选课时注意课程先修关系是非常重要的，合理的课程顺序有助于确保学习的连贯性和学习效果。
3. 课程时间与安排：注意课程的时间安排，确保所选课程之间不存在时间冲突。实践类课程不允许申请自修。
4. 课程难度与兴趣：在选择课程时，要考虑课程的难度和学习兴趣，让所选课程既符合自己的学习能力又能够激发学习兴趣，不要盲目跟风选择课程。
5. 前沿技术和学科交叉：关注前沿技术，注重学科交叉。
6. 提高人文素养：对于信息安全专业的学生来说，人文素养的培养非常重要。人文素养不仅能帮助你更好地理解人类需求和社会环境，还能提升你的沟通能力和团队协作能力。这些能力和素质的培养会帮助你在职场中更有竞争力。
如果在选课时需要指导，可以联系班导师和任课教师寻求帮助，信息安全专业教师联系方式见https://cst.dhu.edu.cn/3041/list.htm。
二、课程体系

1、通识教育

通识教育课程，也称为通识课，是指除专业教育之外的基础教育课程。它涵盖人文科学、社会科学、自然科学等多个领域，注重学科交叉和融合，旨在培养具有综合素质和能力的人才。按照学校统一要求，除完成政治法律类、军事体育、语言文字、自然科学、创新创业类和心理健康类必修课程的学分外，还应修满公共艺术类、五育融合人文社科类、五育融合技术技能类别的选修课程学分，每类课程必须达到最低修读学分要求。
    2、学科基础

学科基础课程作为信息安全专业的核心课程体系，旨在系统构建学生在计算机科学与信息安全领域的理论基础和技术能力，为后续专业方向课程及高阶课程学习奠定必要基础。
学科基础课程分为必修和选修两部分。其中，必修课程共11门，总计32学分，学生须按要求全部修读。由于课程设置遵循学科知识体系的递进关系，学生应严格依据培养方案规定的学期顺序进行学习。具体课程安排详见表1。
表1. 学科基础必修课（共32学分）
	序号
	建议学期
	课程编号
	课程名称
	学分
	先修课程

	1
	一上
	136007
	专业导论
	2
	

	2
	
	131811
	程序设计基础
	4
	

	3
	一下
	130101
	数据结构
	4
	程序设计基础

	4
	
	130691
	离散数学
	3
	高等数学，程序设计基础

	5
	二上
	130132
	数据库系统原理
	3
	数据结构，离散数学 ，操作系统原理

	6
	
	130281
	人工智能
	2
	高等数学，离散数学，概率论与统计

	7
	
	131232
	算法分析与设计
	3
	离散数学，概率统计，程序设计基础，数据结构

	8
	二下
	131831
	计算机组成与结构
	3
	电工电子技术，电工电子技术实验

	9
	
	131841
	操作系统原理
	3
	数据结构

	10
	三上
	130271
	LINUX系统
	2
	操作系统原理

	11
	
	131821
	计算机网络
	3
	计算机组成与结构，JAVA程序设计


学科基础选修课程共8门，需至少修满4学分，见表2。学生可根据个人兴趣及发展方向自主选择。若选修其他学院开设的课程，须经学院审核认定后方可计入毕业学分。未经认定的跨学院课程学分不能用于毕业学分审核，具体情况请联系学院教务办公室咨询。
表2. 学科基础选修课（至少选修4学分）
	序号
	建议学期
	课程编号
	课程名称
	学分
	先修课程

	1
	二上
	130026
	计算思维
	2
	离散数学，数据结构

	2
	
	130091
	汇编语言程序设计
	2
	程序设计基础

	3
	
	130121
	编译原理
	3
	程序设计基础， 汇编语言程序设计，离散数学，数据结构

	4
	
	130701
	JAVA程序设计
	2
	程序设计基础

	5
	
	136001
	高效算法与编程优化
	2
	

	6
	二下
	136009
	鸿蒙应用开发
	2
	

	7
	三上
	136011
	智能媒体计算
	2
	

	8
	三下
	130632
	嵌入式系统
	3
	计算机组成与结构


3、 专业方向

专业方向课程是本专业人才培养方案的重要组成部分，旨在构建学生的专业核心知识体系和工程实践能力。该课程模块基于成果导向教育（Outcome-Based Education,OBE）教育理念设计，通过系统的理论教学和实践训练，使学生：
(1) 掌握专业领域的核心理论体系和技术方法
(2) 了解学科前沿发展动态和技术趋势
(3) 具备复杂工程问题的分析、建模与求解能力
(4) 培养工程创新思维和系统设计能力

表3. 专业方向必修课（共11学分）
	序号
	建议学期
	课程编号
	课程名称
	学分
	先修课程

	1
	二上
	131721
	信息安全数学基础
	2
	高等代数

	2
	二下
	130771
	应用密码学
	2
	信息安全数学基础

	3
	三上
	130721
	网络安全原理与应用
	2
	程序设计基础，计算机网络

	4
	三上
	136013
	渗透测试技术与实践
	2
	

	5
	三下
	130791
	信息安全法律法规
	1
	

	6
	三下
	136013
	系统安全与恶意代码分析
	2
	


专业方向课程体系采用“必修+选修”的模块化结构，严格遵循认知规律和知识递进关系进行设置。必修模块包含6门专业核心课程（11学分），构成专业能力培养的基础支撑，见表3。选修模块提供多方向进阶课程共10门（21学分），至少选修8学分，支持个性化发展需求，见表4。所有课程均需按照培养方案规定的学期序列修读。
若选修其他学院开设的课程，须经学院审核认定后方可计入毕业学分。未经认定的跨学院课程学分不能用于毕业学分审核，具体情况请联系学院教务办公室咨询。
表4. 专业方向选修课（至少选修8学分）
	序号
	建议学期
	课程编号
	课程名称
	学分
	先修课程

	1
	二上
	136001
	高效算法与编程优化
	2
	

	2
	三上
	130019
	大数据技术
	3
	LINUX系统

	3
	
	130029
	数据科学技术
	2
	

	4
	
	130030
	深度学习与应用
	2
	程序设计基础，机器学习

	5
	
	131361
	计算机图像处理
	2
	程序设计基础

	6
	
	131701
	自然语言处理
	2
	机器学习，深度学习与应用

	7
	
	136005
	区块链技术与应用
	
	计算机网络，程序设计基础

	8
	
	130156
	国产数据库系统管理
	2
	程序设计基础，数据结构 ，编译原理 ，操作系统原理 ，JAVA程序设计，数据库系统原理

	9
	
	130822
	信息隐藏与数字水印
	2
	信息安全数学基础，应用密码学

	10
	
	131691
	计算机视觉
	2
	高等数学，线性代数，计算机图像处理


    4、综合实践

综合实践一共3门课程，共4.5学分，包括社会实践、军训和安全教育。
（1）社会实践在学院专业教师及辅导员组织指导下，由学生课外自主完成。
（2）军训由学校统一安排。
（3）安全教育建议大一上修读。
4、 实践教学

信息安全专业实践教学体系以网络安全工程能力培养为核心，采用“基础-综合-创新”三层次递进式培养模式，旨在培养符合国家网络安全战略需求的高素质应用型人才。实践课程设置严格遵循《工程教育认证标准》和网络安全行业人才需求，重点培养以下核心能力：
（1）安全工程实践能力
· 信息安全系统设计与开发能力

· 网络安全攻防与应急响应能力

· 安全工具与测试环境的运用能力

· 密码算法实现与安全协议分析能力

（2）职业发展能力

· 安全项目管理与团队协作能力

· 安全方案设计与文档撰写能力

· 安全技术创新与研究能力

· 行业标准与法规的理解能力

（3）工程与职业素养

· 网络安全伦理与法律意识

· 信息保密与责任意识

· 安全风险评估与管理能力

· 职业认证与持续发展能力

实践教学采用“课程实验-课程设计-综合实训-企业实习-毕业设计”五位一体的实施路径，通过真实项目驱动、校企协同育人等模式，确保学生获得充分的工程实践训练。

实践教学一共10门课程，共34学分，如表5所示。学生需修满教学计划规定的课程学分。课表中未安排时间的集中实践课程，具体的上课时间和地点由任课教师负责通知学生。
表5. 实践教学（共34学分）
	序号
	建议学期
	课程编号
	课程名称
	学分
	先修课程

	1
	一上
	139142
	程序设计基础课程设计
	2
	

	2
	一下
	139011
	数据结构课程设计
	2
	程序设计基础，程序设计基础课程设计，数据结构

	3
	二上
	139965
	数据库课程设计
	2
	JAVA程序设计，数据库系统原理 

	4
	二下
	139963
	AI Agent应用实践
	2
	

	5
	三下
	130024
	信息安全工程实训
	6
	数据结构，数据库系统原理

	6
	
	139151
	系统安全课程设计
	2
	

	7
	
	139881
	网络攻防实践
	2
	网络安全原理与应用

	8
	四上
	139975
	信息安全专业实习
	6
	企业JAVA或.NET技术

	9
	
	139972
	毕业设计
	10
	

	10
	
	888889
	劳动教育类
	2
	


如果在选课时需要指导，可以联系班导师和任课教师寻求帮助，信息安全专业教师联系方式见https://cst.dhu.edu.cn/3041/list.htm。表6给出了部分教师的联系方式。联系任课教师进行选课指导时，可先通过邮件预约时间。
表6 信息安全专业教师联系方式
	姓名
	职务
	邮件
	电话
	办公室

	卢婷
	计算机软件与理论系主任
	luting@dhu.edu.cn
	021-67792163
	1号学院楼107

	李玮
	信息安全专业负责人
	weili@dhu.edu.cn
	021- 67796385
	1号学院楼221


本选课指导手册解释权归计算机科学与技术学院

选课咨询地点：一号学院楼 （详见表6）
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